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1

Opis techniczny

1.1 Podstawa opracowania

Projekt budowlano-wykonawczy opracowano na podstawie:

umowy z inwestorem,

specyfikacji istotnych warunkéw zamowienia,

ustalert zawartych podczas konsuitacji odbywanych w zwigzku z realizacjg projektu,
ustalen z dziatem informatycznym ZWiK Szczecin,

obowigzujgcych norm i przepisdw.

1.2 Zakres opracowania

Przedmiotem opracowania jest projekt oprogramowania aplikacyjnego pomiardw w istniejgcym

systemie SCADA w Zakiadzie Produkcji Wody Pomorzany. Realizacja projektu bedzie polegata na

dotgczeniu do istniejgcego systemu SCADA w ZPW Pomorzany 75 punktéw pomiarowych. Zakres

opracowania niniejszej dokumentacji obejmuje:

dobor oprogramowania,

dobér sprzetu komputerowego oraz licencji dia stacji klienckich,
redundantng transmisje danych z istniejgcych obiektéw,

modyfikacje istniejacych systemdw monitorowania i sterowania,

dobor wielkoformatowych ekrandw synoptycznych i ich sterowanie,
modyfikacje systemu teleinformatycznego ZWiK Szczecin,

monitoring obiektow wodociagowych i sieci wodociggowe] ZWiK Szczecin,
monitoring obiektow kanalizacyjnych i sieci kanalizacyjnej ZWiK Szczecin,

stacje kliencka dla zarzgdzania flotg pojazdow ZWIiK.
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1.3 Opis istnieiacych systemow informatycznych dia potrzeb AKPiA

Zaktad Wodociagéw i Kanalizacji Sp. z 0.0. w Szczecinie eksploatuje rozlegty system gospodarki
wodno-$ciekowej funkcjonujacy na terenie miasta Szczecin. Stanowi go sieé wzajemnie sprzezonych
obiektow technologicznych realizujgcych rdzne specjalizowane funkcje. Dla potrzeb gospodarki
wodne] pracuja ujecia wody (UW), zaktady produkcji wody (ZPW), stacje uzdatniania wody (SUW),
pompownie wody (PW) oraz lokalne hydrofornie, komory redukcyjno-pomiarowe
i komory odwodnieniowo-pomiarowe. W obszarze gospodarki $ciekowej wykorzystywane

sg przepompownie Sciekdow (PS), kolektory ttoczne, komory pomiarowe oraz oczyszczalnie Sciekow.

Wszystkie obiekty technologiczne pracujg w sposéb automatyezny przy zastosowaniu sterownikow
swobodnie programowalnych PLC. Dane pomiarowe oraz stan pracy urzadzen technologicznych
prezentowany jest za pomoca lokalnych paneli operatorskich oraz systemow wizualizacji
i sterowania klasy SCADA. Pozwala to na elastyczng konfiguracje parametréw pracy kontrolowanych
obiektow technologicznych, analize parametrow fizyko-chemicznych, weryfikacje poprawnosci pracy
urzadzen technologicznych oraz obiektowej aparatury pomiarowej, a takre szybkg diagnostyke i

usuwanie awarii.

1.3.1 Zintegrowany system wizualizacji SCADA urzadzen gospodarki wodnej.

Zintegrowany systemu wizualizacyjny SCADA urzadzen gospodarki wodnej ZWiK Szczecin
przeznaczony jest do nadzorowania oraz zdalnego sterowania praca zespotu urzgdzen gospodarki
wodne] zlokalizowanych na terenie lewobrzeznej oraz prawobrzeznej czesci Szczecina, a takze
miejscowosci przylegtych. Zintegrowany system wizualizacyjny SCADA obejmuje swym zasigegiem
ujecia wody (UW), zakiady produkcji wody (ZPW), stacje uzdatniania wody (SUW), pompownie wody
(PW) oraz hydrofornie pracujace na potrzeby miasta. Dane pomiarowe pobierane sg bezposrednio
z urzgdzen przemystowych (sterownikdéw PLC) lub innych zrodet danych, w tym gtéwnie lokalnych
systemow SCADA. W tym celu wykorzystano przemysiowg sie¢ Ethernet, magistrale swiattowodowe
jednomodowe, magistrale Swiattowodowe wielomodowe, dedykowane kanalty VPN w sieci
informatycznej ZWiK Szczecin, bezprzewodows transmisje radiowg w wolnym pasmie 869 MHz,
a takze pakietowg transmisje danych GPRS za pomoca sieci komérkowe] GSM.

Zarzadzanie i biezgca eksploatacja zintegrowanego systemu wizualizacji SCADA urzgdzen
gospodarki wodnej realizowana jest w pomieszczeniu dyspozytorni zlokalizowane] na terenie

ZPW Pomorzany”.
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Pracujacy zintegrowany system wizualizacyjny SCADA urzgdzen gospodarki wodnej wykonany zostat
w oparciu o oprogramowanie narzedziowe Industrial Application Serwer v.3.5, bazujgce

na technologii ArchestrA, bedgce czescig Platformy Systemowej firmy Wonderware.

Gtéwnym elementem systemu SCADA jest Platforma Systemowa Wonderware, ktorej poszczegdlne
komponenty zostaly zainstalowane na siedmiu stacjach roboczych, rozmieszczonych

w pomieszczeniu serwerowi zlokalizowanej na terenie ZPW ,Pomorzany”.
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Zintegrowany System Wizualizacyirey
trzadzen Gosodarki Wodnej ZWiK Szczecin

Schemat konfiguracji zintegrowanego systemu SCADA urzadzer gospodarki wodnej.

System wizualizacji SCADA, stanowig nastepujgce elementy systemowe:

1. stagja operatorska #1 z aplikacjg InTouch Viewer v.10.5 (2012) wyposazona
w wielkoformatowy panel graficzny LCD 65" - Z1S0,

2. stacja operatorska #2 =z aplikacig InTouch Viewer v.10.5 (2012) wyposazona
w wielkoformatowy panel graficzny LCD 65" - 2250,

3. stacja inzynierska - Z3S0,
podstawowy serwer SCADA Industrial Application Server v.3.5 (2012), zawierajgcy niezbedne
programy komunikacyjne DASServer oraz OPC Server — Z4S0,
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5. redundantny serwer SCADA Industrial Application Server v.3.5 (2012), zawierajgcy niezbedne
programy komunikacyjne DASServer oraz OPC Server — Z5S0,

6. serwer przemystowej bazy danych SQL Wonderware Historian Server v.10.0 — 2650,

7. serwer przemystowego portalu WWW Wonderware Information Server v.4.5 - Z7S0.

W celu zapewnienia zwiekszonego bezpieczehstwa systemu wizualizacji oraz zbierania danych
zastosowano dwa niezalezne serwery aplikacji SCADA (Z4S0 oraz Z5S0), pracujgce w systemie

redundancji.

Petnig one funkcje:

— redundantnego kolektora danych z urzadzen i systemow AKPIA,

— redundantnego serwera aplikacji dia stacji wizualizacyjnych InTouch v.10.5 (2012},

— redundantnego dostawcy danych dla lokalnej przemystowej bazy danych SQL Wonderware
Historia Server v.10.0.

Na kazdej stacji redundantnej pary serwerow aplikacji SCADA, zainstalowano programy
komunikacyjne, niezbedne dla wymiany danych z urzgdzeniami przemystowymi (sterownikami PLC)
lub z innymi Zrédtami danych (systemami komputerowymi). Nalezg do nich przede wszystkim
programy komunikacyjne typu DASServer oraz FSGateway firmy andewvare, a takze OPC Server
innych dostawcow oprogramowania przemystowego. Dodatkowo system SCADA zostat zintegrowany

z wewnetrznym systemem informatycznym ZWiK Szczecin.

Przemystowa baza danych SQL Wonderware Historia Server v.10.0 (Z6SO) oraz wspdipracujace z
nig narzedzia raportowe Historian Client firmy Wonderware, stuzg do archiwizacji oraz obrdbki
i prezentacji gromadzonych danych w postaci trendéw historycznych, zestawien tabelarycznych oraz

predefiniowanych raportow.

W celu poszerzenia i usprawnienia dostepu uzytkownikéw do informacji znajdujgcych sie
w przedsiebiorstwie, zastosowano przemystowy portal stron WWW Wonderware Information Server
v45 (Z7S0). Dzieki temu uprawnione osoby maja mozliwos¢ zdalnego dostepu
do zasobow systemu SCADA poprzez internetowe przegladarki serwiséow WWW, uzyskujgc
niezbedne informacje o stanie pracy urzadzen gospodarki wodnej, podane w odpowiedniej formie.
Portal WWW ma kluczowe znaczenie, gdyz utatwia zarzgdzanie przeptywem informacji w catym
przedsiebiorstwie oraz znacznie poszerza grono uzytkownikow zintegrowanego systemu wizualizaciji

SCADA urzadzen gospodarki wodnej ZWiK Szczecin.
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1.3.2 Zintegrowany system wizualizacji SCADA urzadzen gospodarki $ciekowej.

Zintegrowany systemu wizualizacyjny SCADA urzadzen gospodarki Sciekowej ZWiK Szczecin
przeznaczony jest do nadzorowania oraz zdalnego sterowania pracg zespotu urzadzen gospodarki
sciekowej zlokalizowanych na terenie lewobrzeznej oraz prawobrzeznej czeéci Szczecina.
Zintegrowany system wizualizacyjny SCADA obejmuje swym zasiggiem przepompownie Sciekow
(PS), kolektory tloczne, komory pomiarowe oraz oczyszczalnie Sciekéw OSK ,Pomorzany”
i OSK ,Zdroje” pracujgce na potrzeby miasta. Dane ’pomiarowe pobierane sa bezposrednio
z urzgdzen przemystowych (sterownikow PLC) lub innych Zrédet danych, w tym gtéwnie lokalnych
systemow SCADA. W tym celu wykorzystano przemystowa sie¢ Ethernet, magistrale $wiattowodowe
jednomodowe, magistrale éWiaﬂowodowe wielomodowe, dedykowane kanaly VPN w sieci
informatycznej ZWiK Szczecin, bezprzewodowg transmisje radiowg w wolnym paémie

869 MHz, a takze pakietowg transmisje danych GPRS za pomocg sieci komdrkowej GSM.

Zarzadzanie i biezgca eksploatacja zintegrowanego systemu wizualizacji SCADA urzadzen
gospodarki sciekowej realizowana jest w dwbéch niezaleznych dyspozytorniach ziokalizowanych

na terenie OSK ,Pomorzany” oraz OSK ,Zdroje”.

Pracujacy zintegrowany system wizualizacyjny SCADA urzadzenr gospodarki $ciekowej wykonany
zostat w oparciu o oprogramowanie narzedziowe Industrial Application Serwer v.3.1, bazujgce

na technologii ArchestrA, bedgce czeécig Platformy Systemowej firmy Wonderware.
1.3.21 Urzadzenia gospodarki Sciekowej lewobrzeznej cze$ci Szczecina.

Na terenie oczyszczalni sciekow OSK ,Pomorzany” zlokalizowana jest dyspozytornia przeznaczona
dia systemu wizualizacji SCADA urzgdzen gospodarki $ciekowej pracujacych na terenie lewobrzeznej

czesci Szczecina.

Gtownym elementem systemu SCADA jest Platforma Systemowa Wonderware, kidrej poszczegéine
komponenty zostaty zainstalowane na siedmiu stacjach roboczych, rozmieszczonych

w pomieszczeniu serwerowi zlokalizowanej na terenie OSK Pomorzany’.
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Schemat konfiguracji zintegrowanego systemu SCADA urzadzeri gospedarki sciekowe] (lewobrzezna czgs¢ Szczecina).

System wizualizacji SCADA dla lewobrzeznej czesci Szczecina, stanowig nastepujgce elementy
systemowe:
1. stacja operatorska #1 z aplikacjg InTouch Viewer v.10.1 wyposazona w wielkoformatowy panel
graficzny LCD 70" — MSP-OPER1,
stacja operatorska #2 z aplikacja InTouch Viewer v.10.1 —= MSP-OPER2,
stacja inzynierska — MSP-INZ,
podstawowy serwer SCADA Industrial Application Server v.3.1, zawierajacy niezbgdne programy
komunikacyjne DASServer oraz OPC Server — MSP-PC1,
5. redundantny serwer SCADA Industrial Application Server v.3.1, zawierajgcy niezbedne programy
komunikacyjne DASServer oraz OPC Server — MSP-PC2,
serwer przemystowej bazy danych SQL Wonderware Historian Server v.9.0 — MSP-HIST,
serwer przemystowego portalu WWW Wonderware Information Server v.4.0 — MSP-WWW.
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W celu zapewnienia zwiekszonego bezpieczenstwa systemu wizualizacji oraz zbierania danych
zastosowano dwa niezalezne serwery aplikacji SCADA (MSP-PC1 oraz MSP-PC2), pracujgce

w systemie redundancji.

Pelnig one funkcje:

— redundantnego kolektora danych z urzadzen i systemow AKPIA,

- redundantnego serwera aplikacji dla stacji wizualizacyjnych inTouch v.10.1,

— redundantnego dostawcy danych dla lokalnej przemystowej bazy danych SQL Wonderware
Historian Server v.8.0.

Na kazdej stacji redundantnej pary serweréw apiikacji SCADA, zainstélowano programy
komunikacyjne, niezbedne dla wymiany danych z urzgdzeniami przemystowymi (sterownikami PLC)
fub z innymi zrédiami danych (systemami komputerowymi). Naleza do nich przede wszystkim
programy komunikacyjne typu DASServer oraz FSGateway firmy Wonderware, a takze
OPC Server innych dostawcoéw oprogramowania przemystowego. Dodatkowo system SCADA zostat

zintegrowany z wewnetrznym systemem informatycznym ZWIiK Szczecin.

Przemystowa baza danych SQL Wonderware Historian Server v.9.0 (MSP-HIST) oraz
wspotpracujgce z nig narzedzia raportowe Historian Client firmy Wonderware, stuza do archiwizacji
oraz obrdbki i prezentacji gromadzonych danych w postaci trendéw historycznych, zestawien

tabelarycznych oraz predefiniowanych raportéw.

W celu poszerzenia i usprawnienia dostepu uzytkownikow do informacji znajdujgcych sie
w przedsiebiorstwie, zastosowano przemystowy portal stron WWW Wonderware Information Server
v.4.0 (MSP-WWW). Dzieki temu uprawnione osoby maja mozliwos¢ zdainego dostepu do zasobow
systemu SCADA poprzez internetowe przegladarki serwiséw WWW, uzyskujac niezbedne informacje
o stanie pracy urzgdzen gospodarki sciekowej, podane w odpowiedniej formie. Portal WWW ma
kluczowe znaczenie, gdyz utatwia zarzadzanie przeplywem informacji
w calym przedsiebiorstwie oraz znacznie poszerza grono uzytkownikow zintegrowanego systemu
wizualizacji SCADA urzadzen gospodarki $ciekowej ZWIiK Szczecin.

1.3.2.2 Urzadzenia gospodarki éciekowej prawobrzeznej czesci Szczecina.

Na terenie oczyszczalni éciekow OSK ,Zdroje” zlokalizowana jest dyspozytornia przeznaczona dla
systemu wizualizacji SCADA urzadzen gospodarki Sciekowej pracujgcych na terenie prawobrzeznej

czesci Szczecina.
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Gtéwnym elementem systemu SCADA jest Platforma Systemowa Wonderware, ktorej poszczegdlne
komponenty zostaly =zainstalowane na siedmiu stacjach roboczych, rozmieszczonych

w pomieszczeniu serwerowi zlickalizowanej na terenie OSK ,Zdroje”.
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Schemat konfiguracji zintegrowanego systemu SCADA urzadzen gospodarki sciekowe| (prawobrzezna czesc Szczecina).

System wizualizacji SCADA dla prawobrzeznej czgsci Szczecina, stanowig nastepujgce elementy

systemowe:

1. stacja operatorska #1 z aplikacjg InTouch Viewer v.10.1 wyposazona w wielkoformatowy panel
graficzny LCD 52" - MSZ-OPERA1,

2. stacja operatorska #2 z aplikacjg InTouch Viewer v.10.1 - MSZ-OPER?2,

3. podstawowy serwer SCADA Industrial Application Server v.3.1, zawierajacy niezbedne programy
komunikacyjne DASServer oraz OPC Server - MSZ-PC1,

4. redundantny serwer SCADA Industrial Application Server v.3.1, zawierajgcy niezbedne programy
komunikacyjne DASServer oraz OPC Server — MSZ-PC2,

5. serwer przemystowej bazy danych SQL Wonderware Historian Server v.9.0 — MSZ-HIST.

W celu zapewnienia zwiekszonego bezpieczenstwa systemu wizualizacji oraz zbierania danych
zastosowano dwa niezalezne serwery aplikacji SCADA (MSZ-PC1 oraz MSZ-PC2), pracujgce
w systemie redundancii.
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Pehnig one funkcje:

- redundantnego kolektora danych z urzadzer i systemow AKPIA,

— redundantnego serwera aplikaciji dla stacji wizualizacyjnych InTouch v.10.1,

— redundantnego dostawcy danych dia iokalne] przemystowej bazy danych SQL Wonderware

Historia Server v.9.0.

Na kazdej stacji redundantnej pary serweréw aplikacji SCADA, zainstalowano programy
komunikacyjne, niezbedne dla wymiany danych z urzadzeniami przemystowymi (sterownikami PLC)
lub z innymi Zrédiami danych (systemami komputerowymi). Nalezg do nich przede wszystkim
programy komunikacyjne typu DASServer oraz FSGateway firmy Wonderware, a takze
OPC Server innych dostawcdw oprogramowania przemystowego. Dodatkowo system SCADA zostat

zintegrowany z wewnetrznym systemem informatycznym ZWiK Szczecin.

Przemystowa baza danych SQL Wonderware Historia Server v.9.0 (MSZ-HIST)
oraz wspolpracujace z nig narzedzia raporiowe Historian Client firmy Wonderware, stuza
do archiwizacji oraz obrobki i prezentacji gromadzonych danych w postaci trendéw historycznych,

zestawien tabelarycznych oraz predefiniowanych raportow.

1.3.2.3 Integracja system wizualizacji SCADA urzadzen gospodarki Sciekowej.

W celu umozliwienia peinej wymiany danych w ziniegrowanym systemie wizualizacji SCADA
urzagdzen gospodarki $ciekowej wykonana zostata integracja z systemem informatycznym
ZWiK Szczecin. Dzieki temu mozliwe jest przesytanie informacji pomigdzy dyspozytorniami
zlokalizowanymi na terenie OSK ,Pomorzany” oraz OSK ,Zdroje”. Dzigki temu istnieje moziiwose
wymiany danych oraz podgiadanie aplikacji wizualizacyjnych na obu dyspozytorniach. Stan pracy
monitorowanych urzadzen gospodarki Sciekowej moze by¢ nadzorowany z poziomu kazdej
dyspozytorni. Podnosi to funkcjonalno$¢ oraz niezawodno$¢ zintegrowanego systemu SCADA
gospodarki éciekowej. '
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1.3.3 System wizualizacji SCADA na terenie ZPW ,Miedwie”.

Na terenie ZPW ,Miedwie” pracuje kilka instalacji technologicznych, kitdre sg wzajemnie sprzezone
tworzac wzajemnie spojny proces produkcji, filtracji, uzdatniania i dystrybucji wody dla miasta
Szczecin. Wszystkie procesy technologiczne pfzebiegaja w sposob zautomatyzowany pod nadzorem
systemow sterowania z wykorzystaniem przemystowych sterownikow PLC oraz aplikacji
wizualiiacyjnych klasy SCADA. Réwniez system energetyczny oraz rozdziatu energii elektrycznej

podlega kontroli poprzez system sterowania i wizualizacji SCADA.

Obecnie na terenie ZPW ,Miedwie” pracuja nastepujace niezalezne systemy wizualizacyjne SCADA:

1. system wizualizacji i sterowania praca zespotu filtréw weglowych SUW  Miedwie”,

2. system wizualizacji i sterowania urzadzen oraz instalacji ZPW ,Miedwie® obejmujgcy swym
zasiegiem pompownie wody ,Zelewo’, instalacje filtrobw piaskowych, instalacje koagulacj,
instalacje chlorowni, instalacje neutralizacji chloru oraz zbiorniki wody czystej,

3. system wizualizacji i sterowania urzgdzen technologicznych komory zasuw oraz komdr
odwodnieniowo-pomiarowych pracujgcych w ciggu technologicznym magistrali wodociggowej
,Miedwie — Kijewo",

4. system wizualizacji i sterowania systemu energetyki ZPW ,Miedwie” obejmujgcy rozdzielnig
elektryczng 15kV oraz stacje transformatorowe 15/6kV i 15/0,4kV, rozdzielnie elektryczng 6kV
zasilajacg urzadzenia technologiczne zlokalizowane na terenie pompowni wody ,Zelewo’,
rozdzielnie elektryczng 0,4kV zasilajgca urzadzenia technologiczne instalacji filtréw piaskowych,
rozdzielnie elektryczng 0,4kV zasilajgcg urzadzenia technologiczne instalacji filtrow weglowych,
a takze rozdzielnie elektryczng RGNN 0,4kV,

Wymiana danych pomiedzy urzadzeniami lokalnych systeméw sterowania (sterowniki PLC, panele
operatorskie) oraz serwerami i stacjami operatorskimi lokalnych systeméw SCADA odbywa sig za
pomoca wielodomowej magistrali Swiattowodowej, przemystowej sieci Ethernet oraz tgczy
komunikacyjnych RS485 z wykorzystaniem protokotu komunikacyjnego Modbus RTU. W przypadku
instalacji filtréw weglowych zastosowano topologie komunikacyjng typu pierscieniowego, ktora

znacznie podnosi jej niezawodnosé.
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Schemat konfiguracji systemu wizualizacji SCADA ZPW Miedwie”.

13

Grudzien 2015




SAUR POLSKA Saur Polska Sp. z.0.0.

. ul. Domaniewska 39a, 02-672 Warszawa
ﬁa‘f@ tel. (22) 22 208-23-51, fax. {22} 208-23-50

Podstawowe parametry stanu pracy wszystkich instalacji pracujgcych na terenie
ZPW ,Miedwie” prezentowane sg rdwniez na tablicy synoptycznej skladajacej sie z trzech
wielkoformatowych paneli graficznych zainstalowanych w pomieszczeniu gtownej dyspozytorni na
terenie ZPW  Miedwie”. Wyswietlane obrazy synoptyczne przygotowane zostaty za pomocy
oprogramowania narzedziowego InTouch v.11.0 (2014) pracujgcego ha serwerze tablicy
synoptycznej ziokalizowanej w pomieszczeniu serwerowni gtéwnej dyspozytorni na terenie
ZPW  Miedwie’. Dane prezentowane na tablicy synoptycznej pobierane sg bezposrednio
ze sterownikéw PLC poszczegdlnych instalacji technologicznych badz innych aplikacji
wizualizacyjnych SCADA. Wymiana danych odbywa si¢ za pomoca odpowiednich programow
komunikacyjnych typu DASServer firmy Wonderware zainstalowanych na serwerze tablicy

synoptyczne;j.

Dodatkowo wszelkie parametry technologiczne oraz stan pracy urzadzen instalacji technologicznych
ZPW  Miedwie” dostepne sg na dwdch niezaIeZnych‘ stacjach operatorskich zlokalizowanych
w budynku biurowym na terenie ZPW  ,Miedwie”. Jedna stacja operatorska (PC Kierownik)
przewidziana jest do dyspozycji kierownika ZPW ,Miedwie’. Druga stacja operatorska (PC Energetyk)
przeznaczona jest dla gtdwnego energetyka ZPW ,Miedwie”. Obie stacje operatorskie wyposazone
sg3 w oprogramowanie wizualizacyjne typu SCADA InTouch v.11.0 (2014) Read-Only. Za pomoca
stacji operatorskich InTouch Read-Only nie ma mozliwosci zdalnego starowania procesem
technologicznym. Prezentowane dane pobierane sg bezposrednio z innych pracujgcych aplikacji

wizualizacyjnych SCADA.

Wszystkie instalacje technologiczne ZPW  Miedwie” zostaly zintegrowane w jednym systemie
wizualizacji i sterowania urzadzen gospodarki wodnej ZWiK Szczecin, ktéry swym zasiggiem
obejmuje wszystkie istotne obiekty technologiczne produkgji, uzdatniania oraz dystrybucji wody dla
miasta Szczecin. Zadaniem zintegrowanego systemu wizualizacji gospodarki wodnej jest
gromadzenie, przetwarzanie, archiwizacja oraz prezentacja danych procesowych ze wszystkich
obiektéw oraz instalacji technologicznych. Gromadzone dane prezentowane sg na dwodch stacjach

operatorskich zlokalizowanych w pomieszczeniu dyspozytomi na terenie ZPW ,Pomorzany™.

Potaczenie komunikacyjne pomiedzy lokalnymi systemami SCADA, pracujgcymi na terenie
ZPW Miedwie”, a serwerami SCADA, ktére wchodzg w skiad zintegrowanego systemu wizualizaciji
SCADA urzadzen gospodarki wodnej ZWiK Szczecin, wykonane jest za pomocag wielodomowej
magistrali éwiattowodowej biegnace] wzdluz magistrali wodociggowe] ,Miedwie — Kijewo”
do Pompowni Wody ,Kiewo”. Z Pompowni Wody ,Kiewo" biegnie magistrala $wiattowodowa
wykonana w technologii jednodomowej, ktdra prowadzi do istotnych placowek ZWiK Szczecin, w tym

rowniez do pomieszczenia serwerowni zlokalizowanej na terenie ZPW ,Pomorzany”.
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1.3.31 System wizualizacji SCADA zespolu filtrow weglowych ZPW ,Miedwie”.

Stan pracy instalacji fittréw weglowych nadzorowany jest przez giéwny sterownik PLC typu
S$7-400 firmy Siemens. Dodatkowo ukfad sterowania kazdego filtra weglowego wyposazony
jest w lokalny sterownik PLC oraz panel operatorski firmy Schneider Electric. W celu
nadzorowania oraz zdalnego sterowania pracg zespoiu urzadzen technologicznych
wchodzacych w skiad instaiacji filtrbw weglowych zastosowano system wizualizacji
i sterowania SCADA.

Pracujacy system wizualizacji i sterowania SCADA =zostat wykonany w oparciu
o oprogramowanie narzedziowe Industrial Application Serwer v.2.1, bazujgce na technologii
ArchestrA, bedace czescig Platformy Systemowej firmy Wonderware. Gtdwnym elementem
systemu SCADA zespolu filtrow weglowych jest Platforma Systemowa Wonderware, ktorej
poszczegblne komponenty zostaly zainstalowane na trzech stacjach roboczych. Dwie stacje
robocze (SCADA#1 oraz SCADA#2) znajdujg sie w pomieszczeniu dyspozytorni instalacji
zespotu filtréw weglowych zlokalizowane] na terenie budynku filtrow weglowych.
Stacja operatorska znajduje sie w pomieszczeniu gtownej dyspozytorni zlokalizowanej

na terenie ZPW Miedwie”.

System wizualizacji SCADA, stanowig nastepujgce elementy systemowe:

1. stacja operatorska z aplikacjg InTouch Viewer v.9.5 oraz klienckie narzedzia raportowe
ActiveFactory,

2. podstawowy serwer SCADA Industrial Application Server v.2.1 (SCADA #1), zawierajacy
niezbedne programy komunikacyjne DASServer oraz serwer przemystowej bazy danych
SQL Wonderware Historian Server v.8.0,

3. redundantny serwer SCADA Indusirial Application Server v.2.1 (SCADA #2), zawierajgcy
niezbedne programy komunikacyjne DASServer oraz oprogramowanie InTouch Viewer

v.9.5 oraz klienckie narzedzia raportowe ActiveFactory.
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W celu zapewnienia zwickszonego bezpieczenstwa systemu wizualizacji oraz zbierania danych
zastosowano dwa niezalezne serwery aplikacji SCADA (SCADA #1 oraz SCADA #2), pracujgce

w systemie redundangiji.

Petnig one funkcje:

— redundantnego kolektora danych z urzadzen i systemdw AKPIA,

— redundantnego serwera aplikacji dla stacji wizualizacyjnych inTouch v.9.5,

- redundantnego dostawcy danych dla lokalnej przemystowe] bazy danych SQL Wonderware

Historian Server v.8.0.

Na kazdej stacji roboczej redundantnej pary serwerdw aplikacji SCADA, zainstalowano programy
komunikacyjne typu DASServer firmy Wonderware, niezbedne dla wymiany danych z urzgdzeniami

przemystowymi (sterownikami PLC, systemami komputerowymi).

Przemystowa baza danych SQL Wonderware Historia Server v.8.0 oraz wspdipracujgce z nig
narzedzia raportowe, w tym gtdwnie ActiveFactory (Historian Client) firmy Wonderware,
stuzg do archiwizacji oraz obrdbki i prezentacji gromadzonych danych w postaci trendéw

historycznych, zestawien tabelarycznych oraz predefiniowanych raportow.

Podstawowe parametry stanu pracy instalacji filtrow weglowych prezentowane sa réwniez na tablicy
synoptycznej skladajacej sie z trzech wielkoformatowych paneli graficznych zainstalowanych
w pomieszczeniu giownej dyspozytorni na terenie ZPW ,Miedwie”. Wyswietlane obrazy synoptyczne
przygotowane zostaly za pomoca oprogramowania narzedziowego InTouch v.11.0 (2014)
pracujacego na serwerze tablicy synoptycznej zlokalizowanej w pomieszczeniu serwerowni giownej

dyspozytorni na terenie ZPW ,Miedwie”.

Dodatkowo wszelkie parametry technologiczne oraz stan pracy instalacji Filtrow Weglowych dostepne
sg na dwoch niezaleznych stacjach operatorskich ziokalizowanych w budynku biurowym -
ZPW ,Miedwie”. Stacje operatorskie petnhig funkcje interfejséw graficznych dla potrzeb kierownika
oraz glownego energetyka ZPW ,Miedwie”. W tym celu zastosowano oprogramowanie wizualizacyjne
klasy SCADA InTouch v.11.0 (2014) Read-Only.
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1.3.3.2 System wizualizacji SCADA urzadzen technologicznych ZPW ,,Miedwie”.

Na terenie ZPW ,Miedwie” pracuje kilka instalacji technologicznych przeznaczonych do produkcji oraz
uzdatniania wody. Praca wszystkich instalacji technologicznych, w tym pompowni wody ,Zelewo”,
instalacji filtrow piaskowych, instalacji koagulacji, instalacji chlorowni, instalacji neutralizacji oraz
zbiornikow wody czystej, przebiega w sposob automatyczny pod kontrolg autonomicznych
sterownikébw PLC. W celu nadzorowania oraz zdalnego sterowania praca zespotu urzgdzen
wchodzacych w sktad instalacji technologicznych ZPW ,Miedwie” zastosowano system wizualizacji
i sterowania SCADA.

System wizualizacji i sterowania SCADA urzgdzen oraz instalacji technologicznych ZPW ,Miedwie”
zostat wykonany w oparciu o oprogramowanie narzgdziowe InTouch 10.1 firmy Wonderware i stanowi
go stacja operatorska z aplikacjg wizualizacyjng InTouch Viewer v.10.1 pracujgca w pomieszczeniu
gtéwnej dyspozytorni zlokalizowanej na terenie ZPW Miedwie’. Na stacji operatorskie] SCADA
InTouch v.10.1, zainstalowano programy komunikacyjne typu DASServer firmy Wonderware,
niezbedne dla wymiany danych z urzgdzeniami przemystowymi (sterownikami PLC, systemami

komputerowymi).

Podstawowe parametry stanu pracy instalacji technologicznych ZPW ,Miedwie” prezentowane
sg rdwniez na tablicy synoptycznej skladajgcej sie z trzech wielkoformatowych paneli graficznych
zainstalowanych w pomieszczeniu gtdwne] dyspozytorni na terenie ZPW Miedwie". WysSwietlane
obrazy synoptyczne przygotowane zostaty za pomocg oprogramowania narzedziowego InTouch
v.11.0 (2014) pracujacego na serwerze tablicy synoptycznej zlokalizowanej w pomieszczeniu

serwerowni gtéwnej dyspozytorni na terenie ZPW Miedwie’.

Dodatkowo wszelkie parametry technologiczne oraz stan pracy instalacji technologicznych
ZPW  Miedwie” dostepne sg na dwdch niezaleznych stacjach operatorskich ziokalizowanych
w budynku biurowym ZPW  Miedwie”. Stacje operatorskie petnig funkcje interfejsow graficznych dla
potrzeb kierownika oraz gitdwnego energetyka ZPW  Miedwie’. W tym celu zastosowano
oprogramowanie wizualizacyjne klasy SCADA InTouch v.11.0 (2014) Read-Only.
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1.3.3.3 System wizualizacji SCADA komory zasuw i magistrali ,,Miedwie-Kijewo”.

Praca urzadzen technologicznych wchodzgeych w skiad instalacji komory zasuw przebiega w sposdb
automatyczny pod kontrola autonomicznego sterownika PLC typu VersaMax firmy GE Fanuc.
Stan pracy zasuw oraz wszystkie istotne parametry technologiczne prezentowane sg na lokalnym
panelu operatorskim. Wymiana danych z nadrzednym systemem wizualizacji SCADA odbywa sig

za pomoca magistrali Swiattowodowej.

W ciggu magistrali wodociggowe| ,Miedwie — Kijewo”, biegnacej z ZPW ,Miedwie” do PW Kijewo’
wybudowano zespot komdr odwodnieniowo-pomiarowych. Kazda komora wyposazona jest
w lokalng aparature pomiarowa oraz zasuwy sterowane w sposdb automatyczny. Wszystkie wartosci
pomiarowe, a takze stan pracy zasuw oraz sygnalizatorow zainstalowanych w komorach
odwodnieniowo-pomiarowych rejestrowane sg przez Ickalne sterowniki PLC firmy ABB. Wymiana
danych z nadrzednym systemem wizualizacji SCADA odbywa sie za pomocy tgcza szeregowego

RS485 z protokotem Modbus RTU przy wykorzystaniu wielomodowej magistrali $wiattowodowe).

W celu nadzorowania oraz zdalnego sterowania praca urzadzen komory zasuw oraz zespotu komor
odwodnieniowo-pomiarowych wchodzacych w sktad magistrali wodociggowej ,Miedwie - 4 Kijwo”

zastosowano system wizualizacji i sterowania SCADA.

System wizualizacji i sterowania SCADA komory zasuw oraz odwodnieniowo-poimiarowych
wchodzacych w sklad magistrali wodociggowej ,Miedwie - Kijewo” zostat wykonany w oparciu
o oprogramowanie narzedziowe InTouch v.10.0 firmy Wonderware. Stanowi go stacja operatorska
z aplikacjg wizualizacyjna inTouch Viewer v.10.0, pracujaca w pomieszczeniu gtéwnej dyspozytorni
zlokalizowanej na terenie ZPW ,Miedwie”. Na stacji operatorskiej SCADA InTouch v.10.0,
zainstalowano programy komunikacyjne typu /O Server oraz DASServer firmy Wonderware,
niezbedne dla wymiany danych z urzadzeniami przemystowymi (sterownikami PLC, systemami
komputerowymi).

Podstawowe parametry stanu pracy komory zasuw oraz komoér odwodnieniowo-pomiarowych
wchodzacych w skiad magistrali wodociggowe] ,Miedwie - Kijewo™ prezentowane s3g roéwniez
na tablicy synoptycznej skiadajacej sie z trzech wielkoformatowych paneli graficznych
zainstalowanych w pomieszczeniu gtownej dyspozytorni na terenie ZPW ,Miedwie’. WysSwietlane
obrazy synoptyczne przygotowane zostaly za pomocy oprogramowania narzedziowego InTouch
v.11.0 (2014) pracujgcego na serwerze tablicy synoptycznej zlokalizowanej w pomieszczeniu

serwerowni gtéwnej dyspozytorni na terenie ZPW ,Miedwie’.
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Dodatkowo wszelkie parametry technologiczne oraz stan pracy komory zasuw oraz komor
odwodnieniowo-pomiarowych wchodzacych w sktad magistrali wodociagowej Miedwie — Kijewo”
dostepne sg na dwdch niezaleznych stacjach operatorskich zlokalizowanych w budynku biurowym
ZPW Miedwie". Stacje operatorskie petnig funkcje interfejséw graficznych dia potrzeb kierownika
oraz gtdownego energetyka ZPW ,Miedwie”. W tym celu zastosowano oprogramowanie wizualizacyine
klasy SCADA InTouch v.11.0 {2014} Read-Only.

Stacja BPEI':“""""“ SerwerTablicy e
Magistrala M- K Swwptvczrxej - wielkotortnatowy

Parel Graficzmy

Wislkoformatewry — Wislkoforfnatowy
Panel Graficzmy Parel Graficzry

et

E PRZEATYSLOWA SIEC ETHERHET

L ZPW "MIEDWIE" - DYSPOXYTORNIA ]

MAGISTRALA SWIATE DWODOWA

PLC Panel
Operatorski

e e KOMORAZASOW _ _ i

MAGISTRALA KOMUNIKACYINA R5485 MODBUS RTU

Schemat konfiguracji systernu sterowania komory zasuw i magistrali  Miedwie - Kijewo".
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1.3.34 System wizualizacji SCADA systemu energetyki ZPW ,Miedwie”.

W skitad systemu energetycznego SN ZPW ,Miedwie” wchodzg dwie rozdzielnie elektryczne:

1. rozdzielnia elektryczna SN 15kV wraz ze stacjami transformatorowymi 15/6kV oraz
15/0,4kV zlokalizowana na terenie ZPW ,Miedwie”,

2. rozdzielnia elektryczna SN 6kV zasilajgcg urzadzenia technologiczne zlokalizowane

na terenie pompowni wody ,Zelewo”.

System energetyczny oraz rozdzialu energii elektrycznej nadzorowany jest poprzez
nadrzedny system sterowania i wizualizacji SCADA. Stacja operatorska wraz z aplikacjg
wizualizacyjng zlokalizowana jest w pomieszczeniu biurowym ZPW  Miedwie”. Wszystkie
istotne rejestrowane parametry sieci energetycznej archiwizowane sg w przemystowym
serwerze danych SQL. Gromadzone dane prezentowane sa w postaci trendow

historycznych, zestawien tabelarycznych oraz predefiniowanych raportow.

Wymiana danych pomiedzy urzadzeniami lokalnych systeméw sterowania (sterowniki PLC,
panele operatorskie) oraz serwerami i stacjami operatorskimi systeméw SCADA odbywa sig

za pomocg wielomodowej magistrali Swiattowodowej oraz przemystowej sieci Ethernet.
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Schemat konfiguracji systemu wizualizacji SCADA systermu energetycznego ZPW Miedwie”.

Na terenie ZPW ,Miedwie” zlokalizowana jest rozdzielnia elektryczna SN 15kV. W budynku
rozdzielni znajduje sie rozdzielnica SN 15kV o zabudowie modutowej, skiadajgca sig z trzech
sekgji zasilania. Kazda sekcja zasilania przystosowana jest do pracy niezaleznej badz moze
by¢ potgczona z sekcjg sgsiadujacg za pomoca wylacznika sprzegtowego wyposazonego
w blokade. Rozdzielnica przeznaczona jest do rozdziatu trzech niezaleznych zrodet zasilania
15kV, a takze dystrybucji zasilania i zabezpieczenia trzech transformatoréw 15/6kV oraz

dwdch transformatorow 15/0,4kV.
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Kazde pole zasilajgce oraz odptywowe rozdzielnicy SN 15kV wyposazone jest w wyigcznik
oraz uziemnik. Sterowanie pracg oraz nadzér wytacznikbw pola realizowane jest przez
sterownik polowy MICOM P139 firmy Schneider Electric. Dodatkowo MICOM P139 petni
funkcje =zabezpieczenia zwarciowego, zabezpieczenia od zwar¢ doziemnych oraz
zabezpieczenie przecigzeniowe. Wymiana informacji z systemem nadrzednym realizowana
jest za pomocg interfejsu komunikacyjnego RS-485 przy zastosowaniu protokotu

komunikacyjnego Modbus RTU.

‘Wszystkie pola zasilajgce rozdzielnicy SN 15kV wyposazone sg w programowafne

przetworniki pomiarowe wielkosci elekirycznych SO-5403 firmy Mikronika. Urzadzenia
przeznaczone sg do monitorowania parametréw sieci zasilajgcych, w tym: pomiaru trzech
pradow i napie¢ fazowych, napiecia dodatkowego Uo, czestotliwosci, napiec
miedzyfazowych, kata przesuniecia fazowego, mocy i energii czynnej, biemnej oraz pozorne;
pobieranej i oddawanej, a takze mocy szczytowe]. Wszystkie mierzone parametry
elektryczne sieci zasilajgcej przekazywane sa do systemu nadrzednego za pomoca tgcza

komunikacyjnego RS-485 przy zastosowaniu protokotu kemunikacyjnego Modbus RTU.

Pola pomiarowe kazdej sekcji rozdzielnicy SN 15kV wyposazone sg w cyfrowe przekazniki
napieciowe i czestotliwosciowe MICOM P922 firmy Schneider Electric. Urzgdzenia tego typu
petnig funkcje zabezpieczenia napieciowego dzieki trzem niezaleznym stopniom
podnapieciowym oraz nadnapieciowym. Ponadto MICOM P922 realizuje pomiar napieé
fazowych, napie¢ miedzyfazowych, napiccia sktadowej zerowej Uo oraz czestotliwosci.
Dodatkowo MICOM P922 dokonuje obliczen napiecia sktadowej zgodnej, napiecia sktadowe;j
przeciwnej, wartosci szczytowej napie¢ fazowych 1 miedzyfazowych, a takze wartosci
okresowych napie¢ fazowych | miedzyfazowych. WartoSci wszystkich miérzonych
parametrow dostepne sg za pomoca lokalnego wyswietlacza. Dodatkowo warto$ci pomiarow
oraz sygnatow alarmowych przekazywane sg do systemu nadrzednego za pomocg tacza

komunikacyjnego RS-485 przy zastosowaniu protokotu komunikacyjnego Modbus RTU.

Wszystkie urzadzenia nadzorcze, sterujgce, zabezpieczajgce oraz pomiarowe zabudowane
w poszczegolinych polach rozdzielnicy SN 15kV podfaczone sa do nadrzednego systemu
sterowania i wizualizacji SCADA. Elementem weztowym systemu SCADA jest sterownik
swobodnie programowalny PLC typu VersaMax firmy GE Fanuc. Petni on funkcje kolektora
danych przesytanych przez poszczegélne urzadzenia polowe. Dodatkowo sterownik PLC

realizuje funkcje kontrolne i sterujgce systemu energetycznego rozdzielnicy SN 15kV zgodnie
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z algorytmem pracy zaimplementowanym w oprogramowaniu aplikacyjnym.
Komunikacja z urzadzeniami obiektowymi (MICOM P139, MICOM P922, SO 5403)
realizowana jest za pomocg magistrali komunikacyjnej RS-485 przy zastosowaniu protokotu

komunikacyjnego Modbus RTU.

Sterownik PLC rozdzielnicy SN 15kV podiaczony jest do nadrzednego systemu SCADA
za pomoca przemystowej sieci Ethernet. Wszelkie funkcje kontrolne i sterujgce realizowane
sg za pomocyg stacji operatorskiej, z =zaimplementowana aplikacjg wizualizacyjng,

zZlokalizowana w pomieszczeniu biurowym na terenie ZPW ,MIEDWIE”.
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Schemat konfiguracji urzadzen rozdzielni SN 15kV ZPW Miedwie”.

Na terenie PW ,Zelewo” zlokalizowana jest rozdzielnia elekiryczna SN 6kV. W budynku
rozdzielni znajduje sie rozdzielnica SN 6kV o zabudowie modutowe|, skladajgca sie z trzech
sekcji zasilania. Kazda sekcjé zasilania przystosowana jest do pracy niezaleznej badz moze
by¢ potaczona z sekcjg sgsiadujacg za pomoca wylacznika sprzegtowego wyposazonego
w blokade. Rozdzielnica przeznaczona jest do rozdziatu trzech niezaleznych zrédet zasilania
6kV z transformatoréw 15/6kV, a takze dystrybucji zasilania i zabezpieczenia dwdch pomp
wody SN 6kV, transformatora 6/0,4kV 250VA zasilajgcego pompe wody NN oraz dwdéch
transformatorow potrzeb wiasnych 6/0,4kV 63kVA.

Kazde pole zasilajace oraz odptywowe (za wyjatkiem pala nr 11 oraz 18) rozdzielnicy SN 6kV

wyposazone jest w wytacznik oraz uziemnik. Sterowanie pracg oraz nadzér wytacznikoéw pola
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realizowane jest przez sterowniki polowe MICOM P138 firmy Schneider Electric. Dodatkowo
MICOM P139 peinig funkcje zabezpieczenia zwarciowego, zabezpieczenia od zwar
doziemnych oraz zabezpieczenie przecigzeniowe. Wymiana informacji z systemem
nadrzednym realizowana jest za pomocg interfejsu komunikacyjnego RS-485 przy

zastosowaniu protokotu komunikacyjnego Modbus RTU.

Wszystkie pola zasilajgce rozdzielnicy SN 6kV wyposazone sg w programowalne
przetworniki pomiarowe wielkosci elektrycznych S0O-5403 firmy Mikronika. Urzgdzenia
przeznaczone sg do monitorowania parametréw sieci zasilajacych, w tym: pomiaru trzech
pragdow i napie¢ fazowych, napiecia dodatkowego Uo, czestotliwosci, napigé
miedzyfazowych, kata przesuniecia fazowego, mocy i energii czynnej, biernej oraz pozornej
pobieranej i oddawanej, a takZze mocy szczytowe]. Wszystkie mierzone parametry
elektryczne sieci zasilajgcej przekazywane sg do systemu nadrzednego za pomocg facza
komunikacyjnego RS-485 przy zastosowaniu protokotu komunikacyjnego Modbus RTU.
Dodatkowo przetworniki SO-5403 umieszczone w polach odptywowych nr 11 oraz 18
realizujg funkcje kontrolne i sterujace roztacznikéw szynowych.

Pola pomiarowe kazdej sekcji rozdzielnicy SN 6kV wyposazone sg w cyfrowe przekazniki
napieciowe i czestotliwosciowe MICOM P922 firmy Schneider Electric. Urzadzenia tego typu
petnig funkcje zabezpieczenia napigciowego dzieki trzem niezaleznym stopniom
podnapigciowym oraz nadnapieciowym. Ponadto MICOM P922 realizuje pomiar napiec
fazowych, napie¢ miedzyfazowych, napiecia sktadowej zerowej Uo oraz czestotliwosci.
Dodatkowo MICOM P9822 dokonuje obliczer napigcia sktadowej zgodnej, napiecia sktadowej
przeciwnej, wartosci szczytowej napie¢ fazowych i miedzyfazowych, a takze wartosci
okresowych napie¢ fazowych 1 miedzyfazowych. Wartosci wszystkich mierzonych
parametrow dostepne sg za pomocy lokalnego wyswietlacza. Dodatkowo warto$ci pomiaréw
oraz sygnatow alarmowych przekazywane sa do systemu nadrzednego za pomocy tgcza

komunikacyjnego RS-485 przy zastosowaniu protokotu komunikacyjnego Modbus RTU.

Pola odptywowe nr 3, 10 oraz 17 rozdzielnicy SN 6kV wyposazone sa w cyfrowe przekazniki
zabezpieczen silnikéw asynchronicznych MICOM P241 firmy Schneider Electric. Petnia one
role zintegrowanych, kompletnych urzadzen stuzacych do zabezpieczenia, sterowania
i kontroli asynchronicznych silnikow SN. Jednoczesnie urzadzenia MICOM P241 realizuja
pomiary wielkosci elektrycznych zasilanych napeddw, takich jak: napiecia fazowe, napigcia
przewodowe, napigcie skladowej statej Uo, prady fazowe, prad ziemnozwarciowy lo,

sktadowe symetryczne pradow oraz napie€, czestotliwosé, wspdtczynnik mocy cose,
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moc ¢zynng, bierna i pozorna oraz energie czynna i bierna. Dostepne sg réwniez wielkosci
charakterystyczne zasilanego napedu w postaci obcigzenia cieplnego, temperatury, czasu
rozruchu, pradu rozruchu oraz czasu do wylgczenia przez zabezpieczenie przeciazeniowe.
Wartosci wszystkich mierzonych parametréw dostepne sg za pomocg lokalnego
wyswietlacza. Wymiana informacji z systemem nadrzednym realizowana jest za pomoca
interfejsu  komunikacyjnego RS-485 przy zastosowaniu protokotu komunikacyjnego
Modbus RTU.

Wszystkie urzgdzenia nadzorcze, sterujgce, zabezpieczajace oraz pomiarowe zabudowane
w poszczegolnych polach rozdzielnicy SN 6kV podfgczone sg do nadrzednego systemu
sterowania i wizualizacji SCADA. Elementem weztowym systemu SCADA jest sterownik
swobodnie programowalny PLC typu 90-30 firmy GE Fanuc. Peini on funkcje kolektora
danych przesytanych przez poszczegodlne urzadzenia polowe. Dodatkowo sterownik PLC
realizuje funkcje kontrolne i sterujgce systemu energetycznego rozdzielnicy SN 6kV zgodnie

z algorytmem pracy zaimplementowanym w oprogramowaniu aplikacyjnym.

Komunikacja z urzgdzeniami obiektowymi (MICOM P139, MICOM P241, MICOM P922,
SO 5403) realizowana jest za pomocg magistrali komunikacyjnej RS-485 przy zastosowaniu

protokotu komunikacyjnego Modbus RTU.

Sterownik PLC rozdzielnicy SN 6kV podigczony jest do nadrzednego systemu SCADA
za pomocg przemystowe] sieci Ethernet. Wszelkie funkcje kontrolne i sterujgce realizowane
sg za pomocy stacji operatorskiej, z zaimplementowang aplikacja wizualizacyjna,

zlokalizowang w pomieszczeniu biurowym na terenie ZPW Miedwie”.
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Schemat konfiguracji urzadzen rozdzielni SN 6kV na terenie PW ,Zelewo”.

Dodatkowe w budynku PW  Zelewo” zainstalowany jest panel operatorski typu
QuickPanel CE View 12" firmy GE Fanuc, ktéry peini funkcje lokalnego interfejsu systemu
SCADA. Zaimplementowane oprogramowanie aplikacyjne umozliwia petng kontrole oraz
sterowanie pracg urzadzen obiektowych zabudowanych w rozdzielnicy elektrycznej SN 6kV.
Panel operatorski podigczony jest do sterownika PLC za pomoca przemystowe] sieci
Ethernet.

System wizualizacji i sterowania SCADA systemu energetyki ZPW ,Miedwie” obejmuje:

1. rozdzielnie elektryczng 15kV wraz ze stacjami transformatorowymi 15/6kV oraz 15/0,4kV
zlokalizowang na terenie ZPW ,Miedwie”, |

2. rozdzielnie elektryczng 6kV zasilajgcg urzadzenia technologiczhe zlokalizowane na terenie
pompowni wody ,Zelewo”,

3. rozdzielnie elektryczng 0,4kV zasilajgcg urzadzenia technologiczne instalacji filtrow
piaskowych,

4. rozdzielnie elektryczng RGNN 0,4kV.

Zarzadzanie i biequa eksploatacja systemu wizualizacji SCADA realizowana jest w giéwnej
dyspozytorni zlokalizowanej na terenie ZPW ,Miedwie” oraz dodatkowo na stacji operatorskigj

PC Energetyk zlokalizowanej w pomieszczeniu biurowym na terenie ZPW ,Miedwie™.

System wizualizacji SCADA wykonany zostat w oparciu o oprogramowanie narzedziowe InTouch 11.1
firmy Wonderware i stanowia go nastepujgce elementy systemowe:
— stacja operatorska z aplikacjg InTouch Runtime v.11.1 (2014 R2),

— serwer przemystowej bazy danych SQL Wonderware Historian Server v.10.6 (2014 R).

Na stacji operatorskiej SCADA InTouch Runtime v.11.1, zainstalowano programy komunikacyjne typu
IOServer oraz DASServer firmy Wonderware, niezbedne dla wymiany danych z urzadzeniami
przemystowymi (sterownikami PLC, systemami komputerowymi).

Przemystowa baza danych SQL Wonderware Historia Server v.10.6 oraz wspétpracujagce z nig
narzedzia raportowe Historian Client v.10.6 (2014 R2) firmy Wonderware, stuzg do archiwizacji oraz
obrébki i prezentacji gromadzonych danych w postaci trenddéw historycznych, zestawien

tabelarycznych oraz predefiniowanych raportéw.

Podstawowe parametry stanu pracy systemu energetycznego ZPW ,Miedwie” prezentowane sa

rowniez na tablicy synoptycznej sktadajgcej sie z trzech wielkoformatowych paneli graficznych
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zainstalowanych w pomieszczeniu gtéwnej dyspozytorni na terenie ZPW Miedwie”. Wyswietlane
obrazy synoptyczne przygotowane zostaly za pomocg oprogramowania narzedziowego
InTouch v.11.0 (2014) pracujgcego na serwerze tablicy synoptycznej zlokalizowanej w pomieszczeniu

serwerowni giéwnej dyspozytorni na terenie ZPW ,Miedwie’.

Dodatkowo wszelkie parametry stanu pracy systemu energetycznego ZPW ,Miedwie” dostepne sg
na dwdch niezaleznych stacjach operatorskich zlokalizowanych w budynku biurowym ZPW  Miedwie”.
Stacje operatorskie peinig funkcje interfejséw graficznych dla potrzeb kierownika oraz gtéwnego
energetyka ZPW ,Miedwie”. W tym celu zastosowano oprogramowanie wizualizacyjne klasy SCADA
inTouch v.11.0 (2014} Read-Only.

1.3.4 System wizualizacji SCADA na terenie ZPW ,,Pomorzany”.

Na terenie ZPW ,Pomorzany” pracuje kilka instalacji technologicznych przeznaczonych do produkcji
oraz uzdatniania wody. Praca wszystkich instalacji technologicznych, w tym pompowni wody P2 i P2,
instatagji filtrow piaskowych, instalacji koagulaciji, instalacji chlorowni, komory zasuw oraz zbiornikéw
wody czystej, przebiega w spos6b automatyczny pod kontrolg autonomicznych sterownikow PLC.
W celu nadzorowania oraz zdalnego sterowania praca zespotu urzadzen wchodzacych w sktad

instalacji technologicznych ZPW ,Pomorzany” zastosowano system wizualizacji i sterowania SCADA.

System wizualizacji i sterowania SCADA urzadzen oraz instalacji technologicznych
ZPW Pomorzany” zostat wykonany w oparciu o oprogramowanie narzgdziowe InTouch 8.0 firmy
Wonderware i stanowi go stacja operatorska z aplikacjg wizualizacyjng InTouch Viewer v.8.0
pracujgca w pomieszczeniu dyspozytorni zlokalizowanej na terenie ZPW Pomorzany”. Na stadii
operatorskiej SCADA InTouch v.8.0, zainstalowano programy komunikacyjne typu 10 Server oraz
DASServer firmy Wonderware, niezbedne dla wymiany danych z urzgdzeniami przemystowymi

(sterownikami PLC, systemami komputerowymi).

Wymiana danych pomigdzy lokalnymi sterownikami PLC instalacji technologicznych pracujgcych
na terenie ZPW ,Pomorzany” odbywa sig¢ za pomocg magistrali $wiattowodowe] wielomodowej oraz
przemystowe] sieci Ethernet. System wizualizacji i sterowania SCADA urzadzen technologicznych
ZPW ,Pomorzany” zostat zintegrowany z centralnym systemem wizualizacji urzadzen gospodarki
wodnej ZWiK Szczecin. Dzieki temu wszystkie istotne parametry technologiczne, stan pracy urzadzen
wykonawczych oraz zarejestrowane stany awaryjne urzadzen i obiektowej aparatury pomiarowe;
prezentowane sg na stacjach operatorskich, jak réowniez na wielkoformatowych panelach graficznych
umieszczonych w dyspozytorni na terenie ZPW ,Pomorzany”. Dodatkowo wszystkie rejestrowane
parametry technologiczne prezentowane sg w postaci graficznej na okreslonych zdainych stacjach
operatorskich posiadajacych dostep do serwera WWW zintegrowanego systemu wizualizacji SCADA

urzgdzen gospodarki wodnej.
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1.3.5 System wizualizacji SCADA na terenie PW , Kijewo”.

Na terenie PW Kijewo" umieszczona jest stacjé operatorska systemu wizualizacji i sterowania
SCADA, ktorej zadaniem jest biezgca prezentacja stanu pracy pompowni wody ,Kijewo®, pompowni
wody ,Zdroje’, pompowni wody ,Plonia” oraz zbiornika wody ,Lechicka® i zbiornika wody

Wschodnia”.

System wizualizacji | sterowania SCADA zostat wykonany w oparciu o oprogramowanie narzedziowe
InTouch 10.5 (2012) firmy Wonderware i stanowi go stacja operatorska z aplikacjg wizualizacyjng
InTouch Viewer v.10.5 (2012) pracujaca w pomieszczeniu dyspozytorni zlokalizowanej na terenie
PW  Kijewo". Na stacji op;eratorskiej SCADA InTouch v.10.5, zainstalowano programy komunikacyjne
typu DASServer firmy Wonderware, niezbedne dia wymiany danych z urzadzeniami przemystowymi

(sterownikami PLC, systemami komputerowymi}.
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Wymiana danych pomiedzy lokalnymi sterownikami PLC instalacji technologicznych pompowni wody
JKijewo”, pompowni wody ,Zdroje” oraz pompowni wody ,Plonia’ realizowana jest za pomoca
magistrali Swiatlowodowe] jednomodowej oraz przemystowej sieci Ethernet. Komunikacja
ze sterownikiem PLC pracujacym w ukiadzie sterowania zbiornika wody ,Lechicka’ odbywa sig
za posrednictwem pakietowe] transmisji danych GPRS przy wykorzystaniu systemu telefonii
komdrkowej GSM.

System wizualizacji i sterowania SCADA pracujacy na terenie PW Kijewo" zostat zintegrowany
z centralnym systemem wizualizacji urzadzehn gospodarki wodnej ZWiK Szczecin. Dzigki temu
wszystkie istotne parametry technologiczne, stan pracy urzadzen wykonawczych oraz zarejestrowane
stany awaryjne urzadzen i obiektowej aparatury pomiarowej prezentowane sg na stacjach
operatorskich, jak réwniez na wielkoformatowych panelach graficznych umieszczonych w
dyspozytorni na terenie ZPW ,Pomorzany”. Dodatkowo wszystkie rejestrowane parametry
technologiczne prezentowane sa w postaci graficznej na okreslonych zdainych stacjach operatorskich
posiadajacych dostep do serwera WWW zintegrowanego systemu wizualizacji SCADA urzgdzen

gospodarki wodne;.

1.3.6 System wizualizacji SCADA na terenie PW ,Warszewo”.

Na terenie PW JWarszewo” zlokalizowane sg dwie redundanine stacije operatorskie systemu
wizualizacji i sterowania SCADA, ktérych zadaniem jest biezgca prezentacja stanu pracy pompowni
wody ,Warszewo”, pompowni wody ,Warcistawa” oraz komor pomiarowych umieszczonych na trasie

magistrali wodociggowej ,Warszawo — Mécigcino”.

System wizualizacji i sterowania SCADA zostat wykonany w oparciu ¢ oprogramowanie harzgdziowe
InTouch 10.1 firmy Wonderware i stanowa go dwie redundantne stacja operatorski z aplikacig
wizualizacyjng InTouch Viewer v.10.1 pracujgce w pomieszczeniu dyspozytorni zlokalizowanej na
terenie PW ,Warszewo”. Na stacjiach operatorskich SCADA InTouch v.10.1, zainstalowano programy
komunikacyjne typu DASServer firmy Wonderware, niezbedne dla wymiany danych z urzgdzeniami
przemystowymi (sterownikami PLC, systemami komputerowymi).

Wymiana danych pomiedzy lokalnymi sterownikami PLC instalacji technologicznych pompowni wody
\Warszewo’ oraz pompowni wody ,Warcistawa” realizowana jest za pomocg magistrali
Swiattowodowe]j jednomodowej oraz przemystowej sieci Ethernet. Komunikacja z lokalnymi
sterownikami pracujacymi w ukladach sterowania komér pomiarowych umieszczonych na trasie
magistrali wodociagowej ,Warszawo — Mscigcino” realizowana jest za pomocg tgcza szeregowego

RS485 z protokotern Modbus RTU przy wykorzystaniu magistrali $wiattowodowej wielomodowej.
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System wizualizacji i sterowania SCADA pracujacy na terenie PW ,Warszewo” zostat zintegrowany
z cenfralnym systemem wizualizacji urzadzen gospodarki wodnej ZWIiK Szczecin. Dzigki temu
wszystkie istotne parametry technoiogiczne, stan pracy urzadzen wykonawczych oraz zarejestrowane
stany awaryjne urzadzen i obiektowe] aparatury pomiarowej prezentowane sg na staciach
operatorskich, jak réwniez na wielkoformatowych panelach graficznych umieszczonych w
dyspozytorni na terenie ZPW _Pomorzany’. Dodatkowo wszystkie rejestrowane parametry
technologiczne prezentowane sg w postaci graficznej na okreslonych zdalnych stacjach operatorskich
posiadajacych dostep do serwera WWW zintegrowanego systemu wizualizacji SCADA urzadzen

gospodarki wodnej.

1.3.7 System wizualizacji SCADA na terenie OSK ,Zdroje”.

Stan pracy instalacji technologicznych pracujacych na terenie OSK ,Zdroje” nadzorowany jest przez
szes$¢ sterownikow PLC typu S7-300 firmy Siemens. Kazdy sterownik PLC wyposazony jest w lokalny
panel operatorski firmy Siemens przeznaczony do biezgcej prezentacji stanu pracy oraz konfiguracji
parametréw pracy poszczegbinych obszaréw technologicznych oczyszczalni $Sciekéw. W celu
nadzorowania oraz zdalnego sterowania pracg zespofu urzadzen technologicznych wchodzacych

w skltad OSK ,Zdroje” zastosowano system wizualizacji i sterowania SCADA .-

Pracujacy system wizualizacji i sterowania SCADA zostal wykonany w oparciu o oprogramowanie
narzedziowe Industrial Application Serwer v.3.1, bazujgce na technologii ArchestrA, bedace czescig
Platformy Systemowej firmy Wonderware. Gidwnym elementem systemu SCADA OSK ,Zdroje” jest
Platforma Systemowa Wonderware, kidrej poszczegoine komponenty zostaly zainstalowane
na trzech stacjach roboczych. Dwie redundantne stacje operatorskie (SCADA #1 oraz SCADA #2)
znajdujg sie w pomieszczeniu dyspozytorni zlokalizowanej na terenie OSK ,Zdroje”. Trzecia stacja

robocza umieszczona jest w szafie serwerowej w dyspozytorni na terenie OSK ,Zdroje”.

System wizualizacji SCADA, stanowia nastepujace elementy systemowe:

1. podstawowy serwer SCADA Industrial Application Server v.3.1 (SCADA #1), zawierajacy
niezbedne programy komunikacyjne DASServer, oprogramowanie inTouch Viewer v.10.1 oraz
klienckie narzedzia raportowe Historian Client, wyposazony w wielkoformatowy panel graficzny
LCD 527,

2. redundantny serwer SCADA Indusirial Application Server v.3.1 (SCADA #2), zawierajacy
niezbedne programy komunikacyjne DASServer oprogramowanie InTouch Viewer v.10.1 oraz
klienckie narzedzia raportowe Historian Client,

3. serwer przemystowej bazy danych SQL Wonderware Historian Server v.8.0.
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Schemat konfiguraciji systemu wizualizacji SCADA na terenie OSK ,Zdroje”.

W celu zapewnienia zwickszonego bezpieczenstwa systemu wizualizacji oraz zbierania danych
zastosowano dwa niezalezne serwery aplikacji SCADA (SCADA #1 oraz SCADA #2), pracujgce

w systemie redundangiji.

Pemnia one funkcje:
— redundantnego kolektora danych z urzgdzer i systemow AKPIA,
— redundantnego serwera aplikacji dla stacji wizualizacyjnych InTouch v.10.1,

— redundantnego dostawcy danych dla lokalne] przemystowej bazy danych SQL Wonderware
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Historian Server v.9.0.

Na kazdej stacji roboczej redundantnej pary serweréw aplikacji SCADA, zainstalowano programy
komunikacyjne typu DASServer firmy Wonderware, niezbedne dia wymiany danych z urzadzeniami
przemystowymi (sterownikami PLC, systemami komputerowymi).

Przemystowa baza danych SQL Wonderware Historia Server v.9.0 oraz wspolpracujgce z nig
narzgdzia raportowe Historian Client firmy Wonderware siuzg do archiwizacji oraz obrébki
| prezentacji gromadzonych danych w postaci trendéw historycznych, zestawien tabelarycznych oraz
predefiniowanych raportow.

Wymiana danych pomigedzy sterownikami PLC oraz nadrzednym systemem wizualizaciji i sterowania
SCADA odbywa sig¢ za pomocg magistrali Swiattowodowej wielomodowej. W celu zwigkszenia
niezawodno$ci funkcjonowania systemu fransmisji danych zastosowano topologie komunikacyjna

typu pierscieniowego.

System wizualizacji i sterowania SCADA pracujacy na terenie OSK ,Zdroje” zostat zintegrowany
z centralnym systemem wizualizacji urzadzen gospodarki Sciekowej ZWiK Szczecin. Dzieki temu
wszystkie istotne parametry technologiczne, stan pracy urzadzeri wykonawczych oraz zarejestrowane
stany awaryjne urzadzen i obiektowe] aparatury pomiarowej prezentowane sg na stacjach
operatorskich, jak réwniez na wielkoformatowych panelach graficznych umieszczonych
w dyspozytorni na terenie OSK ,Pomorzany” oraz OSK ,Zdroje”. Dodatkowo wszystkie rejestrowane
parametry technologiczne prezentowane sg w postaci graficznej na okreslonych zdalnych stacjach
operatorskich posiadajgcych dostep do serwera WWW zintegrowanego systemu wizualizacji SCADA
urzadzen gospodarki Sciekowej.

1.3.8 System wizualizacji SCADA na terenie OSK ,,Pomorzany”.

Stan pracy instalacji technologicznych pracujgcych na terenie OSK ,Pomorzany” nadzorowany jest
przez cztery centralne sterowniki PLC typu §7-400 firmy Siemens. Kazdy sterownik PLC wyposazony
jest w lokalny panel operatorski firmy Siemens przeznaczony do biezacej prezentacii stanu pracy oraz
konfiguracji parametréw pracy poszczegélnych obszaréw technologicznych oczyszezalni $ciekdw.
W celu nadzorowania oraz zdalnego sterowania pracg zespolu urzgdzen technologicznych

wchodzacych w sktad OSK ,Pomorzany” zastosowano system wizualizacji i sterowania SCADA.

Pracujgcy system wizualizacji i sterowania SCADA zostat wykonany w oparciu o oprogramowanie
narzedziowe PCS 7 firmy Siemens. Jako interfejs graficzny stacji operatorskich zastosowano
oprogramowanie klasy SCADA WInCC v.6.2 firmy Siemens. Poszczegdine komponenty systemu
wizualizacji i sterowania SCADA zostaly zainstalowane na stacjach roboczych. Wszystkie stacje
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robocze zostaly umieszczone w szafie serwerowej w pomieszczeniu serwerowni zlokalizowanej

na terenie OSK ,Pomorzany”.

System wizualizacji SCADA, stanowig nasiepujgce elementy systemowe:

1.
2.
3.

stacja operatorska #1 z aplikacjg Wince v.6.2 — Klient 1,

stacja operatorska #2 z aplikacig Wince v.6.2 wyposazona w narzedzia inzynierskie — Klient 2,

stacja operatorska #3 z aplikacja Wince v.6.2 wyposazona w wielkoformatowy panel graficzny
LCD 52" — Klient 3,
podstawowy serwer SCADA zawierajgcy niezbedne programy komunikacyjne oraz przemystowg

baze danych SQL — Serwer 1,

redundantny serwer SCADA zawierajgcy niezbedne programy komunikacyjne oraz przemystowa

baze danych SQIl. — Serwer 2.

stacja
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Panel Graficzny 2

Stacja Stacja
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Schemat konfiguracji systemu wizualizacii SCADA na terenie OSK ,Pomorzany”,
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Wymiana danych pomiedzy sterownikami PLC oraz nadrzednym systemem wizualizacji i sterowania
SCADA odbywa sie za pomoca magistrali Swiattowodowej wielomodowej. W celu zwigkszenia
niezawodnoéci funkcjonowania systemu transmisji danych zastosowano topologie komunikacyjna
typu pierscieniowego.

System wizualizacji i sterowania SCADA pracujacy na terenie OSK ,Pomorzany” zostat zintegrowany
z centralnym systemem wizualizacji urzgdzen gospodarki wodnej ZWiK Szczecin. Dzigki temu
wszystkie istotne parametry technologiczne, stan pracy urzadzeri wykonawczych oraz zarejestrowane
stany awaryjne urzadzen i obiekiowej aparatury pomiarowej prezentowane sg na stacjach
operatorskich, jak réowniez na wielkoformatowych panelach graficznych umieszczonych
w dyspozytorni na terenie ZPW ,Pomorzany”. Dodatkowo wszystkie rejestrowane parametry
technologiczne prezentowane sg w postaci graficznej na okreslonych zdalnych stacjach operatorskich
posiadajgcych dostep do serwera WWW zintegrowanego systemu wizualizacji SCADA urzadzen
gospodarki sciekowej.

1.4 Opis projektowanej centralnej dyspozytorni sieci wodno-kanalizacyjnej

Projektowana centralna dyspozytornia sieci wodno-kanalizacyjnej stanowi¢ bedzie giéwne migjsce
kontroli i zarzadzania wszystkimi kluczowymi instalacjami oraz systemami eksploatowanymi przez
ZWiK Szczecin. '

Projektowana centraina dyspozytornia sieci wodno-kanalizacyjej powinna realizowa¢ nastepujace

funkcje:

— zdalna kontrola parametréw pracy oraz procesow technologicznych obiektow gospodarki wodnej
(stacje uzdatniania wody, przepompowni wody) wraz z mozliwoscig sterowania,

— zdalna kontrola parametréw pracy oraz procesow technologicznych obiektdw gospodarki éciekowej
(przepompownie $ciekow, oczyszczalnie sciekow) wraz z mozliwoécig sterowania,

— zarzadzania flota pojazdow poprzez aplikacie WEB-owg znajdujacg sie na serwerach dostawcy
rozwigzania,

— dostep do systemu bezpieczenstwa obejmujgcego system monitoringu wizyjnego obiekiow
technologicznych oraz placoéwek ZWiK Szczecin (powyzsza funkcjonalnos¢ przewidziana jest

do wdrozenia w przyszitosci i w zwigzku z tym nie jest ujeta w przedstawionym projekcie).

W tym celu centralna dyspozytornia sieci wodno-kanalizacyjnej powinna zostaC wyposazona w trzy
niezalezne stacje operatorskie, kazda realizujgca jedno z powyzej opisanych zadan. Wszystkie stacje
operatorskie powinny posiada¢ mozliwo$¢ wspolpracy z wieloma monitorami, w tym rowniez
wielkoformatowsg tablica synoptyczna.
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W celu zwiekszenia niezawodnosci komunikacji projektowanych stacji operatorskich z istniejgcymi
wezlowymi punkami systemu wizualizacji i sterowania SCADA zlokalizowanymi nha terenie
ZPW Pomorzany”, OSK ,Pomorzany” oraz OSK ,Zdroje” nalezy zastosowa¢ redundantny kanat
komunikacyjny. Redundantny kanat transmisji danych powinien zapewniaé przesyt danych za pomoca
pakietowe] transmisji danych GPRS w technologii LTE za pomocg sieci komdrkowej GSM.
Wybér operatora sieci komorkowej nalezy uzgodnié z uzytkownikiem systemu (Dziat Informatyki
ZWiK Szczecin).

Projektowane stacje operatorskie, wielkoformatowa tablica synoptyczna wraz ze specjalizowanym
sterownikiem (mikserem) zrodet sygnatu wizyjnego, jak réwniez niezbgdny osprzet sieciowy
i komunikacyjny (konwertery $wiattowodowe, przetgczniki Ethernetowe, routery Ethernetowe) powinny

by¢ zasilane za pomoca odpowiedniego zasilacza awaryjnego UPS.

Wszystkie wyzej wymienione urzadzenia powinny zosta¢ umieszczone w szafie serwerowej

umieszczonej w projektowanej serwerowni zlokalizowanej na pétpietrze budynku A.

1.4.1 Redundantna transmisja danych z istniejacych obiektéw.

Wykorzystywane obecnie przez ZWiK Szczecin informatyczne systemy dla branzy automatyki
przemystowe] bazujg gtownie na lokalnych systemach sterowania urzgdzen gospodarki
wodno-kanalizacyjnej. Stanowig je w wiekszosci niezalezne systemy wizualizacji i sterowania klasy
SCADA oraz lokalne systemy sterowania, bazujace na przemysfowych sterownikach swobodnie
programowalnych PLC, rozmieszczone w poszczegdlnych weztowych obiektach technologicznych
przedsicbiorstwa.

W ostatnim czasie zostaly zrealizowane dwa duze systemy wizualizacyjne klasy SCADA, ktérych
zadaniem jest integracja oraz archiwizacja danych z wyspowych systemdw automatyki. Pierwszy
z nich dotyczy urzadzen gospodarki $ciekowej, w tym gtéwnie przepompowni $ciekow, kolektorow
tlocznych, komér pomiarowych oraz oczyszczalni Sciekdéw. Ze wzgledu na rozlegtg strukture systemu
kanalizacyjnego oraz na organizacje prac zwigzanych z biezgca eksploatacja urzgdzen technicznych
podzielono system wizualizacyjny na dwa obszary. Pierwszy obszar cbejmuje urzgdzenia i systemy
automatyki rozmieszczone na terenie lewobrzeznej czesci Szczecina. Drugi obszar obejmuje
urzadzenia gospodarki kanalizacyjnej zlokalizowane na terenie prawobrzeznej czeéci Szczecina.
W konsekwencji powstaty dwie dyspozytornie przeznaczone do nadzoru i biezacej eksploatacji
urzadzen gospodarki kanalizacyjnej. Jedna dyspozytornia zostata zlokalizowana na terenie
OSK ,Zdroje”, druga za$ na terenie OSK ,Pomorzany”. W kazdej dyspozytorni znajdujg sie stacje

operatorskie, redundantne serwery danych oraz serwery przemystowej bazy danych SQL.
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Drugi z powstatych systemdw wizualizacji i sterowania SCADA obejmuje urzgdzenia gospodarki
wodnej, w tym ujecia wody, zaklady produkciji wody, stacje uzdatniania wody, pompoWnie wody oraz
lokalne hydrofornie, komory redukcyjno-pomiarowe i  komory odwodnieniowo-pomiarowe.
Dyspozytornia zintegrowanego sysiemu wizuaiizacji i sterowania SCADA urzadzen gospodarki
wodnej zlokalizowana zostata na terenie ZPW ,Pomorzany”. Tam rowniez znajdujg si¢ wszystkie

stacje operatorskie, redundantne serwery danych oraz serwery przemystowej bazy danych SQL.

Projektowana centraina dyspozytornia sieci wodno-kanalizacyjnej zlokalizowana bedzie w budynku
warsztatowym ZWiK Szczecin przy ul. Golisza 10. Przewidzianc zastosowanie dwdch niezaleznych
stacji operatorskich przeznaczonych do biezgcej obslugi systemu wizualizacji SCADA urzadzen
gospodarki wodnej oraz urzadzen gospodarki sciekowej ZWIK Szczecin. Kazda z projektowanych
stacji operatorskich powinna zosta¢ zintegrowana z istnigjacym systemem wizualizacji opisanym
powyzej. W zwigzku z tym nalezy zapewni¢ odpowiednie facza komunikacyjne pomiedzy
projektowanymi stacjami operatorskimi, a serwerami istniejgcych systemdw wizualizacji i sterowania
SCADA.

Obecnie komunikacja pomiedzy budynkiem dyrekcji ZWiK Szczecin przy ul. Golisz 10, a wezlowymi
punkami systemu wizualizacji i sterowania SCADA zlokalizowanymi na terenie ZPW ,Pomorzany”,
OSK ,Pomorzany” oraz OSK ,Zdroje” odbywa sie za pomoca magistrali swiattowodowej
jednomodowej. W celu zwiekszenia niezawodnosci komunikacji nhalezy zastosowacC redundantny
kanat komunikacyjny. Redundantny kanat transmisji danych powinien zapewnia¢ przesyt danych
za pomocg pakietowej transmisji danych GPRS w technoiogii LTE za pomoca sieci komorkowej GSM.
Wybor operatora sieci komdrkowej nalezy uzgodni¢ z uzytkownikiem systemu (Dziat Informatyki
ZWIK Szczecin). W zwiazku z tym w szafie serwerowej centralnej dyspozytorni nalezy przewidzieé
zastosowanie przemystowego routera GPRS/UMTS/LTE pracujgcego w  prywatnym APN
ZWIK Szczecin. Dodatkowo nalezy zastosowaé i odpowiednio skonfigurowaé zarzadzalny router
przemystowy, ktorego zadaniem bedzie kontrola poprawnosci pracy podstawowego tacza
komunikacyjnego (magistrala $wiattowodowa) i zestawianie alternatywnego tgcza VPN za pomocg
technologii GPRS.

Podobnie we wszystkich weztowych punktach istniejgcych systeméw wizualizacji i sterowania SCADA
zlokalizowanych na terenie ZPW ,Pomorzany”, OSK ,Pomorzany” oraz OSK ,Zdroje” nalezy
zainstalowa¢ i1 odpowiednio skonfigurowac przemysiowe routery GPRS/UMTS/LTE pracujace
w prywatnym APN ZWIK Szczecin. W kazdym punkcie weztowym nalezy dodatkowo zastosowac
zarzadzalny router przemystowy, ktorego zadaniem bedzie kontrola poprawnosci pracy
podstawowego facza komunikacyjnego (magistrala Swiattowodowa) i zestawianie alternatywnego
tacza VPN za pomoca technologii GPRS.
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Wszystkie projektowane przemystowe routery GPRS oraz zarzadzalne routery przemystowe powinny
zosta¢ odpowiednio skonfigurowane do pracy we wilasciwych kiasach adresowych sieci
informatycznej ZWiK Szczecin. Wszelkie prace programowe nalezy uzgodni¢ z Dziatem informatyki
ZWIK Szczecin

Zastosowanie alternatywnego sposobu transmisji danych zapewni réwniez zwigkszenie
niezawodno$ci wymiany danych pomiedzy serwerami istniejgcego systemu wizualizacji i sterowania

SCADA urzgdzen gospodarki $ciekowej pracujgcymi na terenie OSK ,Pomorzany” oraz OSK ,Zdroje”.

Coentralna dyspozytyonia
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Schemat konfiguracii redundantnej transmisji danych.
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1.4.2 Modyfikacja istniejacych systemdow monitorowania i sterowania.

Istniejgcy system wizualizacji | sterowania SCADA urzadzen gospodarki $ciekowej pracujgcy
na terenie OSK ,Pomorzany’ oraz OSK ,Zdroje” powinien zosta¢ uaktualniony pod wzgledem
funkcjonalnym oraz zmodernizowany sprzetowo. Wynika to z faktu, iz zainstalowane w czasie
wdrazania systemu oprogramowanie systemowe i aplikacyjne posiada ograniczona funkcjonalnosé
w poréwnaniu do systemoéw informatycznych oferowanych aktualnie. Dodatkowo serwer portalu
WWW, kidry udostepnia dane dla zdalnych uzytkownikéw nie wspolpracuje z nowymi wersjami
przegladarek internetowych, ktore pracujg pod akiualnymi systemami operacyjnymi firmy Microsoft
Windows.

W zwigzku z tym nalezy wymienic istniejgce stacje operatorskie oraz serwery systemu wizualizacji
sterowania SCADA urzadzerh gospodarki Sciekowej ZWiK Szczecin. Zaleca sie zastosowanie
przemystowych serwerdw przeznaczonych do montazu w szafach serwerowych. Wszysikie stacje
operatorskie, serwery danych, serwery baz danych oraz serwer portalu WWW nalezy przygotowaé
w $rodowisku wirtualnym systemu operacyjnego Microsoft Windows Server. llo¢ fizycznych serwer
oraz ilos¢ i konfiguracje maszyn wirtuainych nalezy uzgodni¢ z pracownikami Dziatu Informatyki ZWiK
Szczecin. System wirtualnych maszyn znacznie poprawi zarzgdzanie systemem wizualizacji

i sterowania SCADA urzadzenn gospodarki $ciekowej oraz znacznie podniesie bezpieczenstwo

i tatwos¢ przywrécenia poprawnej pracy systemu podczas awarii.

Niezaleznie od wymiany warstwy sprzetowej nalezy wykonac uaktualnienie wersji oprogramowania
narzedziowego firmy Wonderware Application Server, InTouch, przemystowe] bazy danych
SQL Historian Server, narzedzi raportowych Historian Client oraz przemystowego portalu WWW
Information Server. Na podstawie priorytowego kontraktu pomocy technicznej firmy ASTOR istnieje
mozliwosé podniesienia wersji posiadanego oprogramowania bez ponoszenia kosztow zakupu

aktualnych licencii.

W celu aktualizacji oprogramowania firmy Wonderware do aktualnych wersji nalezy zastosowaé
nastepujgce pozycje:

— Wonderware Application Server v.4.1 (2014 R2),

— Wonderware InTouch v. 11.1 (2014 R2),

— Wonderware Historian Server v.11.6 (2014 R2),

— Wonderware Historian Client v.10.6 (2014 R2),

-~ Wonderware Information Server v.5.6 (2014 R2).
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1.4.3 Projektowana wielkoformatowa tablica synoptyczna.

Jako wielkoformatowsg tablice synoptyczng zaprojekiowano $ciane graficzng sktadajacg sie
z potgczonych monitoréw bezszwowych. Wielkosé tablicy okreslono jako 16 monitoréw o przekatnej
46 cali kazdy. W celu wyswietlenia informacji z réznych Zrédet projekt przewiduje wykorzystanie
specjaine] matrycy (miksera) umozliwiajacej zmiane Zzrodla wyswietlanego sygnatu oraz podziat

tablicy wielkoformatowej pomiedzy poszczegdlne Zzrodia sygnatu.

Monitory uzyte do tablicy wielkoformatowej powinny spetnia¢ nastgpujace wymagania:
— Matryca: S-PVA TFT z podswietleniem LED,

— Rozdzielczos¢: 1920x1080,

— Przekatna: 46",

— Ramka: 3.5 mm,

— Kat widzenia: 178 stopni w pionie i poziomie,

— Kontrast: 3500:1

— Praca: 24/7,

— Gwarancja: 5 lat z potwierdzeniem od producenta,

— Wymagany certyfikat: CE,

- Wejscie i wyjscie: DisplayPort 1.2,

— Obstuga sygnatu UHD za pomoca kaskadowego potgczenia DisplaPort,

— Whudowany czujnik NFC,

— Petne zarzadzanie przez LAN i RS-232,

— Wejscia: VGA, DisplayPort 1.2, DVI, HDMI, 2x audio mini-jack,

- Automatyczna konfiguracja Sciany przy potgczeniu moniotordw przewodem LAN,
— Mozliwoéé dodania dodatkowych ztacz,

— Pobér mocy: max 255W.
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2 Zestawienie licencii
Lp Nazwa, typ, producent llosc Nr katalogowy
1 Platynowy K_ontrakt Pomocy Tgchnicznej ASTOR y AS-KZ-WW-PTA
w zakresie Oprogramowania Wonderware
5 InTouch 2014 R2, I_:’Iatfor_ma Systemowa, 2 01-3429
Historian Client
Microsoft Office 2013 2
4 Microsoft Windows 8.1 Pro 3
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3 Spis rysunkow

Lp. Tytui rysunku Nr rysunku
1 Schemat strukfury sieci teleinformatycznej ZWiK A-1
Trasy kablowe — rzut pbipietra A-2
3 Trasy kablowe — rzut pigtra A-3
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